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1. Vorwort

Was im Jahre 1969, im Rahmen eines militarischen Projekts, zur Vernetzung von
Universitaten und Forschungseinrichtungen begann, entwickelte sich im laufe der Zeit zur
groRten Ansammlung von Daten weltweit, besser bekannt als Internet.

Ein weltweites Netzwerk auf das jeder zugreifen kann, Informationen abrufen und reinstellen
kann, immer und Uberall.

Doch diese Entwicklung bringt leider nicht nur Gutes mit sich.

Denn das Internet ist keine rechtsfreie Zone und bedarf staatlicher Uberwachung, was im
Angesicht der immensen Datenmenge heute schon unmaglich ist.

Frei nach dem Zitat von Joseph Weizenbaum: ,Das Internet ist ein riesiger Misthaufen, der
Perlen enthalt”, trifft man beim Surfen im Internet auch gerne mal auf Seiten liber die z.B.
Propaganda, Pornographie und Gewaltverherrlichung verbreitet werden.

Gerade Eltern wollen in der Regel nicht, dass ihre Kinder auf solchen Seiten unterwegs sind
und suchen hier nach einer Méglichkeit ihre Kinder vor solchen Inhalten zu schiitzen. Genau
fiir diesen Zweck gibt es Software die Seitinhalte filtert und wirklich nur das anzeigt was man
auch wirklich sehen méchte.

Innerhalb dieses Projekts werden 4 verschiedene Softwarelésungen vorgestellt und nach
unterschiedlichen Gesichtspunkten miteinander verglichen.
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2. Jusprog Toolbar

2.1

2.2

2.3

Funktionsumfang

- Browser-Plug-In

- Blockt Internetseiten anhand voreingestellter Filterliste
- Individuell konfigurierbare schwarze und weil3e Liste

- Kostenlos

Installation

Die Installation ist wirklich relativ schnell erledigt. Nachdem man das Programm
ausgefiihrt hat wird lediglich nach dem Speicherort gefragt der Rest geht
automatisch. Im Anschluss an die Installation startet der Internet Explorer und man
hat zunachst die Wahl zwischen einer deutschen und einer englischen
Bedienoberflache.

Im nachsten Schritt muss man ein Administratorkonto erstellen mit dem man spater
vollen Zugriff auf die Einstellungen der Software hat.

Desweiteren muss ein , Trotzdem Sehen” Passwort festgelegt werden mit dem man
spater, bei Bedarf, sich eine Seite anschauen kann ohne das diese auf die weiRRe Liste
(whitelist) gesetzt wird.

Entfernt man den Haken bei ,Serverabfrage fiir Administrator deaktivieren?“ wird
das Administrator Passwort nicht mehr abgefragt so lange man als solcher
angemeldet ist.

Einrichtung

Das bereits erstellte Administratorkonto hat standardmaRig vollen Zugriff auf das
Internet. Bei jedem Benutzer der zusatzlich angelegt wird ist die Filterliste aktiv und
der Zugriff auf das Internet stark eingeschrankt. Uber die durch das
Administratorpasswort geschitzten ,Toolbar Einstellungen” konnen jederzeit
Benutzer hinzugefiigt oder entfernt werden und die weiBe bzw. schwarze Liste jedes
Benutzers bearbeitet werden. Bei der Erstellung eines neuen Benutzers hat man die
Moglichkeit unbekannte Seiten zu blocken bzw. anzuzeigen. Empfehlenswert ist es
hier bei Kindern den Haken zu entfernen da sonst kritische Inhalte angezeigt werden
kénnen.
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Filtereigenschaften

‘.J-'.Jm iy - Iﬁ 1|b @ Search |ﬂ " =] ”w & Trotzdem-Sehen
W & @seite youtube.com) wurde geblockt -jugendschuzpr. | Eltern

| £, P, 9epriift von £ kind

Bei jedem Browserstart muss sich der Benutzer mit seinem Passwort tiber die Toolbar
anmelden damit die personliche schwarze und weile Liste aktiv wird.

Diese Listen bestimmen dariiber welche Internetseiten angezeigt und welche
geblockt werden. Da der Filter standardmaRig relativ viele harmlose Seiten blockt
muss auf jeden Fall die weiRe Liste von Hand bearbeitet werden um dem jeweiligen
Benutzer Zugriff auf solche Seiten zu gewahren. Um eine Internetseite auf die weille
oder schwarze Liste zu setzen hat man zwei Moglichkeiten. Entweder man tut dies
Uber die , Toolbar Einstellungen” indem man Ulber die Benutzerverwaltung von Hand
die Adresse der Seite eintragt um diese dann zu sperren oder entsperren oder man
tut dies Uber die Buttons auf der Toolbar wahrend des Surfens.

() Trotzdem-Sehen

J-'..Jm g - I 'I<|F @) Search | B B3 | & Logout [kind]

Beide Moglichkeiten setzen allerdings das Administratorpasswort voraus, wodurch
nur der Administrator in der Lage ist, Internet Seiten auf die weiRe Liste zu setzen
und fiir den permanenten Zugriff freizugeben.
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Zusammenfassung
Das Programm ist kostenlos und kann auf der Seite www.jugendschutzprogramm.de

heruntergeladen werden. Zum jetzigen Zeitpunkt ist die Toolbar als Beta Version
verfligbar und es stehen bislang keine Updates zur Verfligung.

Die Software ist sehr schnell installiert und auch das Verwalten der Benutzer sowie
die allgemeine Handhabung sind leicht und gut verstandlich.

Die Software ist auch relativ gut gegen Missbrauch geschitzt. Jegliche
Konfigurationsversuche bzw. Deinstallationsversuche setzten das
Administratorkennwort voraus. Auch das Deaktivieren Uber die IE Addons ist nicht
moglich. Uber das ,trotzdem sehen” Kennwort besteht die Moglichkeit sich eine
Internetseite anzuschauen ohne das diese sofort auf der whitliste landet. So kann
man den Inhalt sehen und abwagen ob diese Seite freigegeben werden soll oder
nicht.

Leider hat die Software auch ihre Grenzen. So lauft Sie nur auf dem Internet Explorer
5 und aufwarts. Der Filter ist sehr strikt und blockiert standardmaRig sehr viele
,harmlose” Internetseiten. Der Administrator muss wirklich sehr viel Zeit investieren
um vor allem die whitelist zu bearbeiten da sonst das Surfen viel zu oft mit der
Blockiermeldung der Toolbar endet. Samtliche Veranderungen an den Einstellungen
sind immer nur im aktiven Windows Benutzerkonto wirksam. Es besteht nicht die
Moglichkeit Einstellungen zu speichern oder zu exportieren, was es erforderlich
macht die Software in jedem Windows Benutzerkonto neu zu konfigurieren

Jugendschutzsoftware

Sprache Deutsch, Englisch

Bezug Download

Installation Sehr gut

Konfiguration Befriedigend

Qualitat des Befriedigend

AllzEe = gepriift von
Kompatibilitat Befriedigend JU =lels;

Zusatzfunktionen keine Jugendschutzprogramm-9€

Kosten kostenlos
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3. Parental Filter

3.1

3.2

Funktionsumfang

- Umfangreich konfigurier barer Internetfilter

- Verknipfung mit Windows Benutzerkonten

- Uberwachung und Reglementierung der Internet-/Computernutzung
- Remote-Uberwachung

- Sehr Ubersichtliches und umfangreiches Softwarepaket

Installation

Ein Assistent fihrt einen durch die relativ einfache Installation. Nachdem die
Software installiert ist wird man zunachst gefragt ob man am Update-Programm
teilnehmen mochte. Hier besteht die Moglichkeit die eigenen schwarzen und weiflen
Listen automatisch an den Hersteller zu senden, damit dieser seine Filter optimieren
kann.

Ab hier Ubernimmt der Einfliihrungsassistent und leitet den Benutzer sehr gut
verstandlich durch die Grundeinrichtung der Software.

Als erstes wird man dazu aufgefordert das Administrator Profil einzurichten. Es
besteht die Moglichkeit ein Passwort festzulegen und sich ein Foto fir das Profil
auszusuchen bzw. ein eigenes zu verwenden.

Im nachsten Schritt legt man fest ob der Parental Filter automatisch (Resident) mit
dem PC gestartet wird oder ob man das manuell (Nach Aufforderung) tun méchte.
Zusatzlich kann auch gleich noch ein Port fir die Remoteverwaltung angegeben
werden.

Im nachsten Schritt hat man die Moglichkeit weitere Benutzer anzulegen.

Hierzu wahlt man die Option ,Ja“ und gibt in den Feldern die Anzahl der bendtigten
Benutzerkonten an. Hat man mindestens ein neues Benutzerkonto ausgewahlt kann
dieses im nachsten Schritt konfiguriert werden.

Unter Profil kann man dieses Benutzerkonto gleich mit einem vorhandenen Windows
Benutzerkonto verbinden so das bei der nachsten Windows Anmeldung gleich das
richtige Profil geladen wird. Die Sicherheitsstufe gibt an wie empfindlich der Filter auf
Internetinhalte reagieren soll. Dies kann aber auch zu einem spateren Zeitpunkt
verandert werden. Sobald ein Passwort festgelegt und ein Foto ausgesucht wurde ist
die Grundeinrichtung auch schon abgeschlossen.

Seite 8



[Projektarbeit Jugendschutzsoftware]

3.3

3.4

[21.12.2009]

Einrichtung

Das Konfigurationsmen der Software ist sehr tibersichtlich und grafisch ansprechend
gestaltet. Insgesamt gibt es vier Oberkategorien (Administration, Internet, Computer,
Berichte) Unter der Kategorie ,Administration” findet man Einstellungen zu
Passwortern, geheime Zeichenketten und allgemeine Programmeinstellungen. Die
Kategorie Internet beinhaltet zunachst einmal den sehr umfangreich zu
konfigurierenden Webfilter. Zuséatzlich kann man hier auch die Nutzung weiterer
Software wie z.B. Chatprogramme reglementieren. Die Kategorie Computer umfasst
Einstellungen die direkt die Computernutzung betreffen wie z.B. Zeiten zur Nutzung
des Computers, Zugriff auf Dateien und Programme usw. Unter dem Punkt , Berichte”
kann man sich gezielt Berichte der Computer- und Internetnutzung anzeigen lassen.
Die Programminternen Hilfedateien sind leider etwas kurz ausgefallen und
beantworten nicht immer alle Fragen. AulRerdem fallen in der deutschen Version
einige Lokalisierungsfehler ins Auge, Gber die man aber hinwegsehen kann.

Filtereigenschaften

Der Filter der sich per Update immer wieder automatisch aktualisiert funktioniert
tadellos und lasst sich standardmaRig in mehrere Alterskategorien konfigurieren, von
Kleinkind bis Heranwachsender. Je jlinger die Zielgruppe desto sensibler reagiert der
Filter auf Inhalte. Kritische Seiten werden rigoros geblockt, leider aber auch viele
weniger kritische bzw. harmlose Seiten.

Hierbei ist ein wenig Fingerspitzengefiihl gefragt bei der Konfiguration der
Filtereigenschaften. Die Software filtert nach mehreren Gesichtspunkten wie z.B.
Gewalt und Erotik, wobei fur jeden Filterpunkt ein Schieberegler zur Verfiigung steht,
um den Filter manuell anzupassen.

Zusatzlich zu dem automatischen Filter lassen sich aber auch noch bestimmte
Schlagworter mit einer Alterseinstufung festlegen. Sollte eine Website ein Wort
enthalten das vom Alter her héher eingestuft ist als der aktuelle Benutzer, wird die
Seite geblockt. Desweiteren kann die weile und schwarze Liste von Hand erweitert
werden, bzw. der Benutzer kann bei einer geblockten Seite eine Freigabe anfordern.
Der Administrator entscheidet dann ob der Benutzer diese Seite zukiinftig sehen darf
oder ob sie weiterhin gesperrt bleiben soll.

Es besteht auch die Moglichkeit eine vertrauliche Zeichenfolge z.B. die eigene
Telefonnummer oder die Postanschrift abzuspeichern um zu verhindern dass diese
im Internet oder per Instant Messenger verbreitet werden.
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3.5 zusatzliche Funktionen
Neben dem Filtern von Internetinhalten bietet die Software noch eine Fille an
weiteren Funktionen

3.5.1 Zeitlimits
Die Software bietet die Moglichkeit genau festzulegen zu welchen Zeiten und an
welchen Tagen ein Benutzer das Internet bzw. den PC benutzen darf. Zuséatzlich
ist es auch moglich ein Zeitkontingent einzurichten das der Benutzer im Laufe
eines Tages, einer Woche oder eines Monats benutzen darf.

Planung PRI kel - |Umbenermen

IrRernetnutzung planen
| Verbindungszaken Ubemnachen
V] Bescheinken auf 3 Stundefr] und Minute[n] pro Tag

| Bescheinken af Stundedn] pro ‘Waoche
V] Bescheanken auf 12 Stunde(n] pro Monat

Zuiliszaiben
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3.5.2 Uberwachung
Der Parental Filter bietet des Weiteren die Moglichkeit in regelmaRigen
Zeitabstdnden Bildschirmfotos zu schieBen und die Tastatureingaben zu
protokollieren. Alle gesammelten Daten lassen sich als Administrator lokal oder
per Remotezugriff, teilweise grafisch bearbeitet, anzeigen.

Statistiken Fiit den Berutze: [T T [V
Statistiken
Zeitzparne: |Hu.|hs v| %, Aklusisieen
Irfernet [Details:

B =kamai net Intenat:
B bt defender cam Nutzungsdauer 2Min 5152k
O betdefender fr Anzshl det zugedrifferen 96
o developpez net Seiten
W ecfions-prafi.au Anzshl der zuilick gevwiesenen 2
l googla.fr Seiten
- google-anaktics.com
A netflame. cc

Programr;
B Intemet Explorer [sam: mo. Anzshl der Frogramme B
B dlhost exe Ausfidnngsdauer
o consolespop exe Aklrasiungsdaues JESek

JMozilla Thundesbird [Mo E.

W sgent exe
HBloc-naltes

3.5.3 Programme blocken/zulassen
Nicht jede Software die auf dem PC installiert ist sollte von unbefugten Personen
benutzt werden. Aus diesem Grund bietet das Programm die Méglichkeit die
Benutzung installierter Software fiir jeden Benutzer einzuschranken.
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Zusammenfassung

Die Software tut das was sie tun soll und das ausgezeichnet.

Internetinhalte werden sehr gut gefiltert auch wenn einige Seiten von Hand
freigegeben werden missen. Der Zugriff auf den PC und das Internet kann
beschrankt werden. Zusatzlich wird die gesamte Computer- und Internetnutzung
protokolliert und kann lokal oder per Remote Zugriff abgefragt werden.
Benutzerkonten lassen sich mit bestehenden Windows Benutzerkonten koppeln.
AulRerdem lassen sich die Konfigurationen der Benutzerkonten exportieren und
importieren, was das Anlegen von neuen Benutzern stark vereinfacht. Die Software
ist grafisch sehr ansprechend und Ubersichtlich gestaltet und lasst sich sehr einfach
bedienen. Sie unterstlitzt neben dem Internet Explorer auch Firefox und andere
Browser.

Ein Nachteil der Software ist der Support, der leider nur in franzdsischer Sprache zur
Verfligung steht.

Im Kaufpreis von 35,95€ erhalt man ein Abonnement fiir 1 Jahr. Eine Verlangerung
des Abonnement fiir ein weiteres Jahr kostet 24,95€.

Parental Filter

Jugendschutzsoftware |

Sprache Deutsch, Englisch, :
Franzosisch, z
Spanisch, §
Italienisch, 5
Niederlandisch %

Bezug Download U

Installation Sehr gut

Konfiguration Sehr gut

Qualitat des Filters  Sehr gut
Kompatibilitat Sehr gut

Zusatzfunktionen Sehr gut
Kosten 35,95€ einmalig
24,95€ jahrlich
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4. Windows Vista

4.1

4.2

Funktionsumfang

- Internetfilter mit vordefinierter Filterliste

- Individuell konfigurierbare schwarze und weil3e Liste

- Uberwachung und Reglementierung der Computernutzung
- Blockieren von Spielen nach Altersfreigabe

- Im Betriebssystem integriert

Auch Microsoft hat sich mit dem Thema Jugendschutz auseinandergesetzt und einige
interessante Features in ihr neustes Betriebssystem Windows Vista integriert. So
findet man in den ,Home” und der ,Ultimate” Version unter den Benutzerkonten die
Moglichkeit einen Jugendschutz einzurichten.

Einrichtung

Die Einrichtung ist sehr einfach gehalten und geht auch relativ schnell.

Uber die Systemsteuerung unter Benutzerkonten gibt es den Punkt Jugendschutz
einrichten. Nachdem man ein beschrinktes Benutzerkonto ausgewahlt hat fir das
man den Jugendschutz einrichten moéchte, landet man auch schon direkt in den
Einstellungen.

==

@th’; b Systemsteuerung » Jugendschutz » Benutzersteuerungen - |~"| |Suchen Dl

Legen Sie fest, wie kinder den Computer verwenden darf.

Jugendschutz: Alktuelle Einstellungen:

() Ein - Einstellungen erzwingen "

i kinder

@ Aus | Standardbenutzer
Aktivititsberichterstattung: Kein Kennwort

@ Ein - Informationen dber Computerverwendung sammeln

Jé Aktivitatsherichte anzeigen

Windows-Einstellungen Jugendschutz LS

Windows Vista-Webfilter

J Zeitlimits
E Spiele

Bestimmte Programme zulassen und blocken

Ll
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Nachdem man bei Jugendschutz den Punkt ,LEIN — Einstellungen erzwingen”
ausgewahlt hat werden die ausgegrauten Felder aktiv und man kann mit der
Einrichtung beginnen.

Filtereigenschaften

Der Webfilter bietet die Moglichkeiten Webinhalte automatisch in drei
vorgefertigten Stufen bzw. Uber ,Benutzerdefiniert nach Kriterien die vom
Administrator ausgewahlt werden zu filtern.

Zusatzlich gibt es eine Zulassungs-/Blockierliste auf die manuell Seiten hinzugefiigt
werden.

Wenn einem der automatische Filter nicht zusagt besteht desweiteren die
Moglichkeit einfach alle Internetseite zu blocken bis auf diejenigen die auf der
Freigabeliste vermerkt sind.

= (e ]

@@vh&' <« Benutzersteuerungen » Webeinschrankungen - |‘7| | Suchen » I

Welche Bereiche im Internet darf kinder besuchen?

@ Einige Websites oder Inhalte blocken

() Websites oder Inhalte zulassen

Bestimmte Websites zulassen und blocken
Webzulassungsblockierungs-Liste bearbeiten
[7] Nur Websites zulassen, die in der Zulassungsliste enthalten sind.

‘Webinhalt wird automatisch geblockt.

m

Wahlen Sie eine Webeinschrankungsstufe aus:
) Hoch () Mittel ) Keine @ Benutzerdefiniert

Benutzerdefiniert: Wahlen Sie die zu blockenden Inhaltskategorien aus.
Wie funktioniert der Webfilter?

[ Pornografie [~ Drogen

[] Potentiell anst&Bige Inhalte [ Alkehol

[ Sexerziehung [ Tabak

|| Hassreden |7 Gliackspiel

[7] Bombenherstellung [ Micht bewertbarer Inhalt
[] Waffen

Es kdnnen nicht alle Inhalte in diesen Bereichen automatisch geblockt werden.
Figen Sie Websites der Zulassungs-/Blockierungsliste hinzu, um Zugriff auf bestimmte Websites zu
steuern. i

OK | [ Abbrechen

Seite 14



[Projektarbeit Jugendschutzsoftware]

[21.12.2009]

[ e

@uvLﬁ‘ <« Webeinschrankungen » Zugelassene/geblockte Webseiten - |"9 ‘ | Suchen R I

Bestimmte Websites zulassen/blocken

Geben Sie eine Webadresse ein, um sie zuzulassen oder zu blocken, (Beispiel: http://www.contoso.com)

Websiteadresse:
Zulassen Elocken
Zugelassene Websites: Geblockte Websites:
http:/fyoutube.com/ http://pornhub.com/
[] Nur Websites zulassen, die in der Zulassungsliste e
enthalten sind.
oK | [ Abbrechen

Der Vista Web-Filter funktioniert sehr gut und filtert gefdhrliche bzw. ausgewahlte
Inhalte zuverlassig. Wie auch bei den meisten Konkurrenzprodukten werden auch
viele harmlose Seiten geblockt. Dies hat zur Folge dass entweder die Freigabeliste
von Hand bearbeitet oder die geblockte Seite im laufenden Betrieb mit einem
Administratorkonto freigegeben werden muss.
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4.4 zusitzliche Funktionen
Neben dem reinen Filtern von Internetinhalten hat Microsoft noch ein paar sehr
hilfreiche Funktionen integriert.

4.4.1 Zeitlimits
Uber Zeitlimits l4sst sich festlegen zu welchen Zeiten der ausgewahlte Benutzer
den PC benutzen darf. Aullerhalb dieser Zeiten ist eine Anmeldung nicht
moglich. Im laufenden Betrieb wird der Benutzer durch ein Symbol in der
Taskleiste auf die restliche Zeit hingewiesen. Sollte die Zeit ablaufen meldet sich
der Benutzer automatisch ab.

[F=5 ol =7
@(?)v‘.ﬂ‘ <« Jugendschutz » Benutzersteuerungen » Zeitbegrenzungen - ‘ €,| |5ufherj §el |

Steuert, wann kinder den Computer verwenden wird.

Klicken und zichen Sie die Stunden, die Sie blocken bzw. zulassen méchten.

Stunde
00 01 020304050607 0830910111213 14151617 18 19 20 21 22 23 24

Montag

Dienstag
Mittwoch

Donnerstag

Freitag

Samstag
soomtog | | [ [ [ [ [T TTTTT]

I:‘ Zugelassen
B Geblockt

OK | [ Abbrechen
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4.4.2 Spiele

Unter dem Menlpunkt Spiele lasst sich die Benutzung der vorinstallierten bzw.
selbst installierten Spiele einschranken. Windows Vista benutzt dazu die
Altersfreigabe bekannter Spielefreigabesysteme. Standard in der deutschen
Version ist die Altersfreigabe der ,,Unabhangigen Selbstkontrolle” (USK)

Man kann festlegen dass der Benutzer nur Spiele bis zu einer gewissen
Altersfreigabe benutzen darf. Desweiteren kann die Nutzung von Spiele ohne
Altersfreigabe unterbunden werden.

i@ Unterhaltungssoftware Selbstkontrolle
Die Website "USK" besuchen

(===
@uv|£ <« Spielsteuerungen » Spieleinschrankungen - | 3 | ‘ Suchen o
Legen Sie fest, welche Spiele kinder spielen darf. -

Falls ein Spiel nicht bewertet ist, darf kinder es dann spielen?

(@ Spiele ohne Freigabe zulassen

(71 Spiele ohne Freigabe blocken

Welche Spiele darf kinder spielen?
"Unterhaltungssoftware Selbstkontrolle” definiert diese Freigaben.

/\ Ohne Altersbeschrankung
\&'/ Als "Ohne Altersbeschrinkung” bewertete Titel sind im allgemeinen fiir Kinder jeden

Alters geeignet

m

Freigegeben ab 6 Jahren
-s|Als "Freigegeben ab 6 Jahren” bewertete Titel sind im allgemeinen far Kinder ab & Jahren

geeignet

Freigegeben ab 12 Jahren
Als "Freigegeben ab 12 Jahren" bewertete Titel sind im allgemeinen ab 12 Jahren geeignet

Freigegeben ab 16 Jahren
o als "Freigegeben ab 16 Jahren" bewertete Titel sind im allgemeinen fir Jugendliche ab 16
Jahren geeignet

Keine Jugendfreigabe
Als "Keine Jugendfreigabe” bewertete Titel sind im allgemeinen for Personen ab 18 Jahren

geeignet

0K | [ Abbrechen
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4.4.3 Programme zulassen/blocken

Unter dem Menlpunkt Programme zulassen/blocken kann die Benutzung von

Windowseigenen bzw. installierten Programmen reglementiert werden. In der

Liste tauchen anfangs nur windowseigene Programme auf, installierte
Programme missen manuell hinzugefiigt werden.
[ = =S
@tht <« Benutzersteuerungen + Anwendungseinschrinkungen - |4'vf| | Suchen o]
Welche Programme darf kinder verwenden?
() kinder darf alle Programme verwenden
(@ kinder darf nur die zugelassenen Programme verwenden
Uberprifen Sie Programme, die verwendet werden dirfen:
Datei Beschreibung Produktname -
C:\Program Files\BitLocker ~
[7]7¥ BdeHdCfg.exe BitLocker-Laufwerkverschlisselun...  Betriebssystem Microsoft® Windows® i
C\Program Files\Common Files\microsoft shared\ink m
[] ##=FlickLearningWizard.exe ~ Stiftbewegungstraining Betriehssystem Microsoft® Windows® =
[7] # InkWatson.exe Handschrifterkennungs-Fehlerber...  Betriebssystem Microsoft® Windows®
DE'InputPersonaI\zation.exe Eingabeanpassungsserver Betriebssystem Microsoft® Windows®
[] % IpsOptinSrv.exe Eingabepersonalisierungs-Option...  Betriebssystem Microsoft® Windows®
[] % ShapeCollector.exe Handschrifterkennungs-Benutzer...  Betriebssystem Microsoft® Windows®
DE' pipanel.exe Microsoft Tablet PC Component Microsoft® Windows® Operating Sy...
= z TabTip.exe Tablet PCInput Panel Accessory Microsoft® Windows® Operating Sy...
C:\Program Files\Common Files\microsoft shared\MSInfo -
= B msinfo32.exe Systeminformationen Betriebssystem Microsoft® Windows®
C:\Program Files\Movie Maker ~
Ein Programm dieser Liste hinzufigen: Alle.markieren
Durchsuchen... = = - P 1 i
[ ok || Abbrechen

Ein geblocktes Programm taucht bei dem entsprechenden Benutzer nicht mehr

auf.
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Zusammenfassung

Microsoft hat mit der Integration einer Jugendschutzlésung in sein neuestes
Betriebssystem Windows Vista ,,Home” und , Ultimate” einen Schritt in die richtige
Richtung getan. Der Web-Filter funktioniert sehr gut, mit dem kleinen Manko, dass
eben auch viele , harmlose” Seiten geblockt werden. Wie auch bei der Konkurrenz
muss hier eben von Hand etwas nachgeholfen werden.

Die Nutzung von Programmen und Spielen kann entweder automatisch, Uber
verschiedene Jugendfreigabelisten oder per Hand eingeschrankt werden.
Desweiteren besteht die Moglichkeit die Nutzung des PCs auf Wochentage und
Uhrzeiten zu beschranken, leider nicht mit einer zeitlich variablen Nutzung.

Bei Bedarf kann das Verhalten des Benutzers protokolliert werden um vom
Administrator eingesehen zu werden. Der Jugendschutz ladsst sich sehr schnell mit
Ubersichtlichen und einfach gehaltenen Menis einrichten.

Im GrofRen und Ganzen liefert Microsoft mit Windows Vista einen gut
funktionierenden Jugendschutz mit, der die notwendigsten Anforderungen an
Jugendschutz erfillt. Der Vista Web-Filter funktioniert sowohl mit Internet Explorer
7, Mozilla Firefox 3 und weiteren Browsern wie z.B. Opera.

Voraussetzung fur die Implementierung des Jugendschutzes ist ein beschranktes
Benutzerkonto damit keine ungewollten Anderungen getitigt werden kénnen, sowie
ein passwortgeschiitztes Administratorprofil.

Windows Vista

Jugendschutzsoftware ' \
Sprache Betriebssystem §
Bezug Kauf, §

Vorinstallation

eg AL

Installation Automatisch
Konfiguration Sehr gut
Qualitat des Filters  Gut
Kompatibilitat Gut

Zusatzfunktionen Sehr gut
Kosten Kostenlos
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5. Windows 7

5.1 Funktionsumfang
Aus Furcht vor Monopolklagen hat Microsoft die von Windows Vista bekannten
Funktionen zum Jugendschutz bei Windows 7 ausgegliedert und stellt diese unter
,Windows Live Parental Controls” zur Verfligung.
In der Praxis bedeutet dies den Wegfall des Webfilters den Windows Vista noch
hatte. Nachwievor besteht die Moéglichkeit das Nutzungsverhalten des PCs zu
reglementieren.

Legen Sie fest, wie Kinder den Computer verwenden darf.
Jugendschutz: Aktuelle Einstellungen:
@ Ein - Einstellungen erzwingen

& [Fgl| Kinder
© Aus ’ - Standardbenutzer
| | KeinKennwort

Windows-Einstellungen

; Zeitlimits i
e limits: A
i) Steuern Sie, wann Kinder den Computer verwendet. Aesthmits N
. Spielfreigaben: Aus
! Spiele
Steuern Sie Spiele nach Freigabe, Inhalt oder Titel. Programmeinschrénkungen: Aus

Bestimmte Programme zulassen und blockieren
[} Lassen Sie beliebige Programme auf dem Computer zu,
‘ oder blockieren Sie sie.

Die Benutzeroberflache und die Konfiguration im Allgemeinen haben sich im
Vergleich zu Windows Vista nicht verdndert.

Jugendschutzsoftware
Sprache Betriebssystem
Bezug Kauf,

Vorinstallation
Installation Automatisch
Konfiguration Sehr gut

Qualitat des Filters  nicht vorhanden
Kompatibilitat Gut
Zusatzfunktionen Gut

Kosten Kostenlos
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6. Windows Live Family Safety

6.1

6.2

Funktionsumfang

- Internetfilter mit vordefinierter Filterliste

- Individuell konfigurierbare schwarze und weil3e Liste
- Windows Live IDs ermoglichen Zusatzfeatures

- Verknipfung mit Windows Benutzerkonten

- Kostenlos erhaltlich

- Einstellungen werden online gespeichert

Installation
Fir die Installation muss man zunachst einmal die Homepage mit der Adresse
https://fss.live.com/ besuchen. Mit einem klick auf ,,Erste Schritte” fuhrt ein Assistent

durch die nachsten Schritte.

Im nachsten Schritt hat man die Moglichkeit fiir die Benutzer Windows Live IDs zu
erstellen oder eine bereits vorhandene Windows Live oder Hotmail E-Mail-Adresse zu
benutzen.

Die erste Windows Live ID die erzeugt wird ist fir den Administrator (Eltern)

Da diese IDs auch als E-Mail Adresse fungieren sind sie weltweit einmalig und man
kann nicht jeden gewiinschten Namen benutzen. Jede Windows Live ID wird man
einem Passwort geschiitzt. Fir den Fall das man das Passwort einmal vergisst muss
man ebenfalls eine alternative E-Mail Adresse und eine Frage mit geheimer Antwort
festlegen.

Nachdem die Windows Live IDs fiir die vorhandenen Benutzer erstellt wurden kann
man sich die Software herunterladen. Wahrend der Installation hat man die
Moglichkeit noch weiter Microsoft Software herunterzuladen. Bendtigt man diese
nicht werden nur die notwendigen Programmkomponenten heruntergeladen was je
nach Internetverbindung in wenigen Minuten erledigt ist.

Sobald die Software installiert ist muss ein Passwort festgelegt werden mit dem die
Software voribergehend deaktiviert werden kann um z.B. Gasten die Nutzung des
Internets zu erlauben.

Nach diesem Schritt ist die Software installiert und in jedem Benutzerprofil
vorhanden. Ohne Anmeldung ist der Zugriff auf das Internet nicht mehr méglich.
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Einrichtung

Samtliche Einstellungen in der Software sind nur mit dem Administratorkonto
moglich. In jedem Benutzerprofil besteht die Mdglichkeit eine automatische
Anmeldung und Abmeldung festzulegen. Die automatische Anmeldung bewirkt wie
der Name schon sagt das automatische Anmelden mit der Windows Live ID des
gewlinschten Benutzers im aktuellen Profil, damit ein erneutes Eingeben des
Passwortes nicht mehr notwendig ist. Die automatische Abmeldung meldet die
aktuelle Benutzer ID nach einer festzulegenden Zeitspanne in der keine
Tastatureingaben vorhanden sind ab.

Uber das Symbol in der Taskleiste kommt man in das Einstellungsmeni das online
abgerufen wird. Hier hat man die Moglichkeit eine weille bzw. schwarze Liste zu
bearbeiten und die Benutzung von Hotmail als E-Mail-Dienst und MSN Messenger als
Chatprogramm zu unterbinden. Desweiteren kann man das Anlegen und Bearbeiten
von Kontakten verbieten.

Filtereigenschaften

Die Filtereigenschaften unterscheiden sich je nach Benutzer. Beim Administrator sind
standartmaRig alle Seiten freigegeben, wahrend bei allen anderen Benutzern die
Filterregeln sehr streng sind. Laut Microsoft entspricht die standardmaRige Filterung
einem Kindesalter von 6-11 Jahren.

Der voreingestellte Filter blockt wie auch bei den Konkurrenzprodukten so gut wie
alle gefahrlichen Seiten aber auch viele ,,harmlose”.

Der Filter lasst sich von Hand nach gewissen Schlagwortern konfigurieren, wie z.B.
Alkohol, Tabak, Pornographie usw. Man hat hier die Moglichkeit einen solchen
Bereich zu blocken oder freizugeben.

Die Bearbeitung der schwarzen und weillen Liste ist hierbei aber relativ gut geldst.
Bei einer geblockten Seite besteht die Mdglichkeit dem Administrator eine Anfrage
zu schicken diese Seite freizuschalten. Dieser hat dann beim Aufrufen der
Einstellungen die Moglichkeit dem Antrag abzulehnen oder zu akzeptieren und damit
automatisch die angeforderte Seite auf die weille Liste zu schieben.

zusatzliche Funktionen

Neben dem reinen Filtern von Internetinhalten besteht des Weiteren die Moglichkeit
festzulegen ob der Benutzer seine eigene Kontaktliste bearbeiten darf oder ob die
Kontakte vom Administrator festgelegt werden. Ist dies der Fall hat kann der
Benutzer nur mit den vorgegeben Kontakten per Messenger oder Hotmail
kommunizieren. Die Nutzung des MSN-Messengers bzw. von Hotmail kann auch
vollig unterbunden werden. AuRerdem hat der Administrator die Moglichkeit sich ein
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Protokoll iber die Internetnutzung eines jeden Benutzers anzeigen zu lassen, mit der
Moglichkeit direkt aus der Liste Internetseiten auf die weile oder schwarze Liste zu
setzen. Der Zugriff auf die Programeinstellungen ist dem Administrator von jedem
internetfahigen PC Gber die Windows Live ID moglich.

Zusammenfassung

Microsoft bietet mit Family Safety ein kleines, einfaches aber dennoch gutes
Programm an, das die Mindestanforderungen an Jugendschutz erfullt.

Es handelt sich um ein Filterprogramm, das unerwiinschte Internetinhalte blockiert
und nebenbei die Nutzung von den Microsoftprodukten Hotmail und Messenger
reglementiert.

Wie auch bei der Konkurrenz ist es erforderlich das die weiRe Liste von Hand
bearbeitet wird, da sonst zu viele ,harmlose” Seiten ebenfalls blockiert werden. Dies
geschieht am Einfachsten (ber die Funktion eines Antrags auf Freigabe, die der
Administrator bearbeiten muss.

Das Programm ist relativ gut gegen Missbrauch geschiitzt. Ein Verdndern der
Einstellungen bzw. Entfernen des Programms setzt das Administratorpasswort
voraus. Samtliche Einstellungen werden online gespeichert was es auch moglich
macht Anderungen einem anderen internetfihigen PC vorzunehmen.

Ein kleines Manko ist die Notwendigkeit einer Hotmail E-Mail-Adresse bzw. eines
Windows Live Accounts fiir jeden Benutzer, da jeder eine eigene Windows Live ID
bendtigt.

Windows Live Family Safety

Jugendschutzsoftware

Sprache Deutsch

Bezug Download

Installation Gut

Konfiguration Gut

Qualitat des Filters  Gut

Kompatibilitat Gut ‘ —
Zusatzfunktionen Befriedigend " “Windows Live”
Kosten Kostenlos
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7. Salfeld Kisi 2009

7.1

7.2

7.3

7.4

Funktionsumfang

- Aktueller Internetfilter (automatische Updates)

- Zeitlimits fiir PC- und Internetnutzung

- Sperren der wichtigsten Systemeinstellungen von Windows

- Individuell konfigurierbare schwarze und weilRe Liste (Software/Internet)
- Sperren von Verzeichnissen

- Zentrale Datenbank fiir Mehrplatznutzung (z.B. Schulen)

- Protokollierung der PC- und Internetnutzung fir jeden Benutzer

- Jugendschutzfilter der Bundesprifstelle (BPJM-Modul)

- Festlegen von Zeitlimits, taglich oder pro Wochentag

- Bequemes Verlangern von Laufzeiten durch Passwort oder TAN

- Cracksicher, alle ,Hintertiren” lassen sich per Mausklick deaktivieren

Installation

Beim Hersteller Salfeld kann man sich eine 30 Tage Testversion kostenfrei
herunterladen. Nach dem Herunterladen und Starten des Installationsprograms wird
vom Benutzer nur verlangt ein Administratorpasswort einzugeben. Hier sollte
natdrlich ein Passwort gewahlt werden, das der Nachwuchs weder kennt noch leicht
zu erraten ist.

Einrichtung

Theoretisch kommt man aus jedem Windows Benutzerkonto per Mausklick auf das
Kisi2009 Symbol unten rechts in der Taskleiste nach Eingabe des
Administratorpassworts in das Konfigurationsmen. Allerdings hat man nur
beschrankten bzw. keinen Zugriff auf diverse Windows Sicherheitseinstellungen
wenn es sich bei dem aktiven Benutzerkonto um ein ,Eingeschranktes
Benutzerkonto” handelt.

Filtereigenschaften

Aktiviert man den Internet-Filter hat man die Moglichkeit ihn anhand von
Schlagworten anzupassen. Hier stehen wieder die {iblichen Verdachtigen wie Drogen,
Gewalt, Sex usw. zur Verfligung. Zusatzlich zu dem normalen Filter verfigt die
Software in der aktuellen Version auch tiber ein Modul der Bundesprifstelle (BPJM)
Der Hersteller verspricht eine vorinstallierte Filterliste die bereits eine Million
jugendgefahrdende Seiten blockt. Diese wird standig weiterentwickelt und per
Update aktuell gehalten. Im Gegensatz zu den Konkurrenzprodukten ist die Anzahl
der harmlosen Seiten die geblockt werden relativ gering. Zusatzlich zu der
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vordefinierten Filterliste gibt es natiirlich auch eine frei konfigurierbare weile und
schwarze Liste.

© Kindersicherung 2009 i == x|

Datei Bearbeiten Fenster Hilfe

<3| @ Gl 2 — ) —

X

Alle Benutzer B
Internet Diverses

3 Ubersicht

{#& Einstellungen Hier kénnen Sie fuer das Internet allgemeine Filter setzen. Hinter den einzelnen Kategorien stehen
; Millionen bekannte Webseiten die regelmassig upgedated werden. Ebenfalls wird hier der ICRA Filter
173 Protokolle unterstiitzt, Einige andere Optionen erganzen diesen Bereich (z.B. keine Downloads etc.)

Internet-Filter aktivieren Internetverkehr komplett sperren []
Limits Kinder
e Kategorienfilter aktivieren: * Test
) Zeitiimits : :
= [[] Chat + Dating Spyware und Hacking
ifd Sperrzeiten Sex und Pornografie [] Spiele / Online-Games URL melden |
%+ Programme Gewalt und Waffen Abo und Abzockseiten
[[] webmail ["] Drogen, Alkohol

¥ Unerwinschte Prg.
a System + Sicherheit

[] Jugendgefahrdende Inhalte (BPIM-Modul -> siehe Anleitung)

[[] Keine Internet Warnungen anzeigen
[[] weiterleitung aktiv auf:

Ihttp: //www.google.de I

‘}j Verzeichnisse sperren

L', E-Mail Benachrichtigung

[] Keine Downloads Anpassen Weitere Funktionen:
Internet Kinder [ Neutrale Warnmeldung Erwiinschte Webseiten / Zeitimits
[] Kein Senden von Daten erlauben Unerwiinschte Webseiten / Begriffe

@ Internet Diverses

Z A * Online-Funktion
@@ Internet - Erwiinscht

qﬂ Internet - Unerwinscht

[www.salfeld.de [Ettern auf PC:PC [winxe | 10.172.0.0

zusatzliche Funktionen
Die Software bietet einen riesigen Funktionsumfang.

7.5.1 Zeitlimits

Fir jeden einzelnen Benutzer lassen sich gewisse Zeiten festlegen in denen der PC
bzw. das Internet genutzt werden darf. Desweiteren kann die tagliche,
wochentliche und monatliche Nutzung ebenfalls reglementiert werden. Ist die zur
Verfligung stehende Zeit erschopft kann liber vorher definierte TAN's die Zeit
nochmals um einen fixen Betrag verlangert werden.
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© Kindersicherung 2009 ) =ox]

Datei Bearbeiten Fenster Hife
S| &l = g G D -

Alle Benutzer B
Laufzeiten verwalten

Legen Sie hier Zeitlimits fest, die fir den entsprechenden Benutzer auf diesem PC gelten sollen.
Beachten Sie dabei bitte, dass Sie verschiedene Limits eingeben kénnen, das jeweils kleinste Limit
aber das andere Ubersteuert.

3 Ubersicht
{# Einstellungen

178 Protokolle

Limits Kinder

Tag Woche Monat

R Zeitimits 2230 ] 3| psio0 | fso:00 |
{0 Sperrzeiten Montag Dienstag Mittwoch Donnerstag  Freitag Samstag Sonntag
230 | o230 | o230 | foz:30 | o230 | fo2:30 | [o:30 |

['&s Programme

' Unerwiinschte Prg. verbrauchte Zeiten anzeigen

a
System + Sicherheit %
=N ¥ Internet Laufzeiten Tag Woche  sMopat
Y, Verzeichnisse sperren [p1:00 ]il[zozoo | [r0:00 ]
L.’ E-Mail Benachrichtigung Montag Dienstag Mittwoch Donnerstag  Freitag Samstag Sonntag
o0 | foroo | forwo | foroo | fonoo | fouoo | fonoo |
Internet Kinder
42 Internet Diverses Siehe auch: Einmalige Verlangerung Nach Ablauf Zeit: Herunterfahren
= ! Verlangerung durch TANs
@ Internet - Erwiinscht
@ Internet - Unerwinscht
oK | Abbrechen | Ubernehmen |
[www.salfeld.de [Eitern auf pC:PC [winxe | 10.172.0.0

7.5.2 Windows Sicherheitseinstellungen
Ein weiterer Pluspunkt dieser Software ist die Moglichkeit diverse Windows
Sicherheitseinstellungen zu verandern um zu verhindern, dass die Software
umgangen wird. So lasst sich z.B. der Taskmanager sperren um den Zugriff auf
laufende Dienste zu unterbinden. Es spielt hierbei auch keine Rolle ob es sich bei
dem Windows Benutzerkonto um ein eingeschranktes oder um ein
Administratorkonto handelt.

7.5.3 Diverses
Neben der Internet- bzw. PC-Nutzung, kann auch das Benutzen von
Anwendungen zeitlich beschrankt werden. Neben der Beschrankung kann auch
die Ausfiihrung samtlicher Anwendungen untersagt werden. Eine zusatzliche
Protokollierung ermoglicht es genau nachzuvollziehen was mit dem PC passiert
ist. Diese Protokolle lassen sich automatisch als E-Mail versenden. In einem
Netzwerk besteht auch die Moglichkeit per Fernwartung auf jeden einzelnen PC
zuzugreifen. Gerade flr den Netzwerkbetrieb besteht die Moglichkeit die
Filterlisten auf einem zentralen Laufwerk/Server zu speichern.

7.6 Fazit

Der Hersteller Salfeld hat mir der Kindersicherung 2009 ein wirklich gut durchdachtes
und mit Funktionen vollgestopftes Produkt im Program das die Anforderungen an
eine Jugendschutzsoftware mehr als erfiillt. Der TUV Saarland hat die aktuelle
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Ausgabe der Kindersicherung ausfiihrlich untersucht, getestet und bewertet. Das
Urteil lautet: "Die Software bietet zuverldssige und wirksame Schutzmechanismen
vor ungewollten Internetinhalten und kann die Rechnernutzung wirksam limitieren."

Die Benutzeroberflache ist sehr intuitiv aufgebaut und ist somit auch fiir Neulinge
einfach zu konfigurieren.
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8. Vergleich

Sprache Deutsch, Deutsch, Betriebssystem Betriebssystem Deutsch Deutsch
Englisch Englisch,
Franzosisch,
Spanisch,
Italienisch,
Niederlandisch
Bezug Download Download Kauf, Kauf, Download Download
Vorinstallation  Vorinstallation
Installation + + ++ nicht notig nicht notig + ++
Konfiguration o ++ ++ ++ ++ ++
Qualitat des Filters o ++ + nicht + ++
vorhanden
Kompatibilitat o ++ + + ++ + +
Zusatzfunktionen keine ++ ++ + o + +
Kosten kostenlos 35,95€ einmalig  Kostenlos Kostenlos Kostenlos 30 Tage Demoversion
24,95¢€ jahrlich Einzelplatz: 29,95€ jahrlich

Mehrplatz 3er: 58,41€ jahrlich
Mehrplatz 5er: 89,95€ jahrlich



9. Ergebnis
Die Hersteller haben ihre Hausaufgaben gemacht und prasentieren leicht einzurichtende
Softwarelosungen die allesamt einen sehr hohen Schutz bieten und dabei auch sehr einfach
zu installieren bzw. einzurichten sind. Die kostenlosen Programme bieten einen moderaten
Grundschutz den nur der kostenpflichtige Parental Filter mit mehr Einstellungsméglichkeiten
und Zusatzfeatures lberbieten kann. Besitzer eines neuen PCs mit Windows Vista haben
schon von Werk aus einen soliden Grundschutz mit an Board der nur konfiguriert werden

muss.



